FreeBSD - a szomszeéed var (10. rész)

A var orei

Egy kiszolgalé gép elsédleges feladata, hogy a kliensek kéréseit kiszolgalja,
s ekézben meg kell kiilonboztetnie a klienseket a tamadoktél. A BSD var 6nma-
gaban elegendd bizonyos fokd védelemre, azonban ezt érdemes kibdviteni.

Betdrési pontok

Tobb tamadasi tipusra kell felkésziilntink, amelyek
gyakran szolgalnak betorési titként kiilonféle tamadok-
nak, legyenek human bet6rdk, vagy jol megirt programok
(férgek vagy virusok).

A szolgdltatdsmegtagadds (Denial of Services, DoS) célja,
hogy elfogyassza a géptink egyes eréforrasait, amelyek
fontosak az tizemszer(i miikddéshez. Tébbnyire nyers
erGt felhaszndlva annyi kérést zaditanak a célzott gépre,
hogy az képtelen lesz a kiszolgalasra, esetleg 6ssze is om-
lik. Kisebb ardnyt képviselnek azok a tamadasok, amelyek
egy szolgaltatas programozasi hibajat kihasznalva egyet-
len halézati kérést kiilldenek csupan, s ez mar elegendd
arra, hogy akar a kiszolgald is a padlora keriiljon.

Ez utébbi esetben az adott szolgaltatas vagy a rend-
szermag hibdjat kijavitva a DoS lehet§sége megsziinik.

Az el6bbi esetben érdemes korlatozni az egyes szolgal-
tatasok altal hasznalhaté eréforrasokat, igy a DoS csak
ideiglenesen jar sikerrel.

A felhasznaldi jog szerzése sokkal gyakoribb és elterjed-
tebb tdmadasi mod. Sok olyan szolgéltatas fut még,
amely a felhasznal6i adatokat (név és jelszo) titkositas
nélkiil kiildi és fogadja (FTP, POP3, stb). Ezeket az in-
formacidkat a haldzati forgalom figyelésével konnyedén
le lehet jegyezni, s késébb felhasznalni. Egy bizonyos
felhasznaldi szamot tallépve a rendszergazda mar nem
lesz képes kideriteni, hogy valdban az adott felhasznalé
Iépett be egy késé esti 6rdban dolgozgatni, vagy sikeresen
elloptak az adatait.

Eléfordulhat, hogy a root felhasznald nevében sikertil
belépnie a tamadodnak, akar egy hibas program biztonsagi
hidanyossagat kihasznalva, akdr a jelszo figyelésével. Sza-
molnunk kell azzal, hogy a rendszergazdai jogok birtoka-
ban kénnyedén eltavolithatja a betorés és az adatlopas
nyomait. Ritka eset, amikor a timaddk 6sszeomlésra készte-
tik a kiszolgalét magat, gyakoribb, hogy hatso ajtét hoznak
létre, s azon mar észrevétleniil képesek kozlekedni. A hatso
kapuk gyakorta mas gépek feltoréséhez adnak rejtézési
lehetGséget a profi adatgydjt6k szamara.
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Alapvetd hiztonsag

Ha nem tessziik biztonsagossa a root hozzaférést,
akkor felesleges dolgoznunk a tobbi alrendszer bizton-
sagossa tételén, a tamadoknak talcan kinaljuk rendsze-
riink leginkabb ahitott gyenge pontjat. A legtobb ki-
szolgald esetén nem fontos a root hozzaférést konzolon
kiviil hozzéaférhetévé tenni, ezen tallépve még akar

a konzolon is megtilthatjuk, s igy csak egy meghatéro-
zott felhaszndlon at tudunk rendszergazdai jogokhoz
jutni, mégpedig a su parancsot hasznalva. A tavoli
hozzaférést a /etc/ttys allomanyban tudjuk korlatozni,
igy az altaldnos programokat tekintve (telnet, rlogin,
stb.) mar kizartuk azon prébélkozasokat, amelyek
egyenesen a root felhasznald jogaival szeretnének
bejutni. Egyéb esetben a programok és szolgaltatdsok
sajat beallitdsaival tudunk még sikereket elérni:
példaul az SSH esetén a /etc/ssh/sshd_config allo-
manyban a PermitRootLogin valtozé értékét allitsuk
NO allapotra.

Ha sikeresen megtiltottuk a kozvetlen rendszergaz-
dai belépéseket, akkor sajnos eléggé jol elvagtuk
magunkat a szervert6l halézaton at: ugyanis akarki
nem lehet a su parancs segitségével rendszergazdai
jogok birtokosa:

tomy66@szerver ~ $ su -
su: sorry

A su parancs ugyanis azonnal visszautasitja a root jogok
felé iranyulo kéréseket, még a jelszot sem kéri el. A FreeBSD
kiilon csoportban kezeli azon felhasznalokat, akik képesek
rendszergazdai jogokat szerezni: a wheel csoport szolgal
erre a célra:

tomy66@szerver ~ $ grep wheel /etc/group
wheel:*:0:root,auth.gabor, franko

Ha az aktualis felhasznalé nincs a megadott cso-
portban, akkor sajnos (illetve szerencsére) nem lehet

2005. augusztus 59

© Kiskapu Kft. Minden jog fenntartva



© Kiskapu Kft. Minden jog fenntartva

belble rendszergazda az adott gépen. A csoportba tartozé
felhasznaldokat viszont jelsz6 ellenében mar kozel engedi
a tlizhoz:

auth.gabor@szerver ~ $ su -
Password:

Ezzel a médszerrel az adott felhasznal6(k) képesek lesznek
belépni a kiszolgdl6 gépre, s a sajat jelszavukat megadva,
majd a root jelszot megadva mar rendszergazdai joggal bir-
nak. Sajnos azonban mind a két jelsz6t be kell gépelni a bil-
lentytizeten, igy az kifigyelhet§ és felhasznalhaté betorési
célokra. Ennek okdn érdemes a SSH esetén az adott felhasz-
nalé jelszavat megsziintetniink (nem tiresre allitanunk!). En-
nek médja egyszerd, a vipw parancs segitségével szerkeszt-
juk a passwd allomanyt (gyakorlatilag a /etc/master.passwd
allomanyt latjuk ekkor), majd a megfelelS felhasznalonévnél
az alabbi sort

auth.gabor:$1$tL1pY8GZz$HOPQACc3eqNyladsR1XmgB1l:1001:
=1001::0:0:Auth
Gdabor: /home/tanar/auth.gabor:/usr/local/bin/bash

igy modositjuk:

auth.gabor:*:1001:1001::0:0:Auth
= Gabor:/home/tanar/auth.gabor:/usr/local/bin/bash

A beirt és kddolt jelsz6 soha nem lesz azonos a * karakter-
rel, igy tetszdleges jelszéval sem lehet majd belépni ezzel

a felhasznaloval. Kell késziteniink egy kulcspért (egy privat
és egy publikus kulcsot), mégpedig az ssh-keygen parancs
segitségével. A publikus kulcsot hozza kell masolnunk

a kiszolgalé gép felhasznaldjanak .ssh konyvtaraban 1évd
authorized_keys allomanyahoz. A kliens gép .ssh konyvtara-
ba pedig a privat kulcsot kell 6rizniink, identity néven.

Ha be szeretnénk lépni SSH-n keresztiil a kiszolgalé gépre,
akkor az SSH nem lesz képes jelszavas azonositasra, hiszen
barmilyen jelszét is irnank be, az nem lesz megfeleld. Ellen-
ben a kulcsparon alapulé hitelesités mtikodik, igy ha az
identity allomanyban 1évé privat kulcsbdl elallitott
publikus kulcs megtalalhaté a kiszolgal6 authorized_keys
alloméanyaban, akkor jelszo és kérdés nélkiil be fog enged-
ni. A feladatunk mindéssze annyi, hogy ne engedjtik ki

a keztinkbdl a privat kulcsot:

$ ssh auth.gabor@szerver
Last login: Thu Jun 30 09:31:28 2005 from kliens
szerver:~ $

Mindig csak annyi szolgaltatast futtassunk, amennyi sziik-
séges; s mindig figyeljiink oda az Gjabb verzidkra, hibajavi-
tasokra. Egy régen frissitett szolgaltatas akar egy széles és
egyenes Ut lehet a tamadodk szdmara, hiszen lehetnek ben-
ne biztonsagi hidnyossagok. Figyeljitk rendszeresen a biz-
tonséagi értesitéket, hiszen 6rdkon is malhat rendszeriink
épsége. Ha megallapitottuk, melyek a sziikséges szolgalta-
tasok, akkor lehetSleg mindegyiket tegyiik egy jail altal
létrehozott ,homokozéba” (sandbox). Ezek a ,homokozdok”
nem jelentenek tal nagy biztonsagot, azonban a tamaddk
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el6szor ezekbe keriilnek, és innen is tovabb kell jutniuk

a rendszeriink belsé részei felé. Torekedjiink minél tobb
ilyen réteg elkészitésére, igy egyre tobb idét kell a tamadok-
nak a rendszer megismerésével és feltorésével eltdltenie,
igy a mi rendszeriink egyre kevésbé lesz vonzzé szamukra.
A FreeBSD operacios rendszer sok szolgaltatast alapb6l ho-
mokozéban futtat (ntalkd, fingerd, stb.), igy ezekkel nem

is kell tor6dniink. Tovabbi hibaforras a SUID/SGID bitekkel
ellatott programok telepitése, mivel az ezekben eléfordulé
hibak automatikusan rendszergazdai jogokat biztositanak

a felhasznalok szamara. J6l jegyezziik fel, hogy ezen prog-
ramok koziil mennyit telepitiink fel, illetve ezek hol talalha-
tok: ha a méretiik megvaltozik, akkor annak komoly kévet-
kezményei lehetnek.

Kiterjesztett hiztonsag

Amint az alaprendszert biztonsdgossa varazsoltuk, még
kozel sem végeztiink a munkaval. A FreeBSD programte-
lepitésének alapja a ports adatbazis, amely mar 12.000
programcsomag felett tart. Eles rendszer esetén tobb
problémaval is szemberiilhetiink a ports hasznalataval,
amelyek koziil az egyik nagyon lényeges: nem értestiliink
az Gjabb csomag kibocsatasanak okardl. Egy egyszerd
portupgrade végrehajtasakor az 9sszes valtozott csomagot
frissithetjiik, am a ,Ha miikddik, ne javitsd!” aranysza-
bélyt ezzel cstifosan megszegjiik. Tobbnyire nincs
probléma, mivel az Gjabb programcsomag kompatibilis

a régebbivel, ha azonban akadtak kisebb valtoztatasok,
akkor hamar és siirgGsen kellett a hibat kijavitani

(vagy visszatenni a régebbi verziot).

Ezen a probléman tud segiteni a security/portaudit csomag,
amely a periodic programon keresztiil rendszeresen elvégzi
a telepitett csomagok Osszevetését a rendelkezésre allo cso-
magokkal, s jelzi a csere sziikségességi fokat.

A program telepitése utan azonnal kérhetiink egy jelentést
a frissitésre varé programokrol, egyszertien a

$ /usr/local/sbin/portaudit -Fda

parancsot kell kiadnunk. Ezek utédn a program egy j adat-
bazis letoltésével kezdi a munkajat, amely a frissitésre varé
programok adatait tartalmazza:

auditfile.tbz 100% of 26 kB
New database installed.

Database created: 2005 Jun 30 CsiU 18:40:13 CEST

27 kBps

Ezt koveti azon csomagok felsoroldsa, amelyek esetén
biztonsagi okbdl javasolt a frissités:

Affected package: ruby-1.6.8.2004.07.28_1
Type of problem: ruby -- arbitrary command
= execution on XMLRPC server.

Reference: <http://www.FreeBSD.org/ports/
= portaudit/594eb447-e398-11d9-a8bd

= -000cf18bbe54.html>

A felsorolt programok kapcsan kettd lehetdségiink adédik:
frissitjiik vagy eltavolitjuk ¢ket. Egyéb esetben a rendsze-
riink biztonsagi oldalrél hibas és hianyos marad, s nyitva




hagyjuk a kaput a timaddk szaméra. Erdemes a program
altal kiemelt URL meglatogatasa, s igy bévebb informacié-
kat is tudunk szerezni a biztonsagi fenyegetettségrdl. Eset-
leg 1étezik kertil6 megoldas is (workaround), amely egy
kissé kitolhatja a kockazatos frissités idejét, de ez tobbnyire
a szolgaltatas mindségromlasaval jar.

Mivel a program minden nap lefut legalabb egyszer, a fenti
miiveletekrdl levelet kapunk (ha olvassuk a root felhasz-
nalénak irando leveleket :), és igy a ,security run output”
targyt levélben olvashatunk a telepitett csomagok bizton-
sagossagarol.

BSD Process Accounting

Sok felhasznalé esetén célszerd a futtatott programok
nyomkovetése, igy tobb napra, hétre visszamendleg képe-
sek lesziink lekérdezni, hogy melyik felhaszndl6 — melyik
programot — mennyi ideig hasznalta.

A Process Accounting bekapcsoldsahoz egyszertien

a /etc/rc.conf alloméanyba bele kell tenniink a

accounting_enable="YES”

sort, s ezzel a kdvetkez6 inditaskor mar futni is fog
a szolgaltatas. Az azonnali bekapcsolasdhoz az

$ accton

parancsot tudjuk hasznalni. Ett6l az id6ponttol kezd6dGen
nyomon tudjuk kévetni felhasznaldink tevékenységét:

Latogasson el hozzank!

Virtualis konyvesboltunk egyediilallo valasztékot kinal

Dobbanté

$ lastcomm auth.gabor

[...]
kwebdesktop auth.gabor 2.22 secs Thu Jun 30 18:43
sh auth.gabor 0.00 secs Thu Jun 30 18:41
[...]

atnézni, és a szitkséges programokat hasznalni, igy ezzel
is csokkentjiik a biztonsagi fenyegetettségeinket.

Auth Gébor (auth.gabor@enaplo.hu)

Egy pécsi kdzépiskolaban informatikat és prog-
ramozast oktat. Tiz éve botlott el6sz6r a UNIX
rendszerekbe, 7 év Linux hasznalat utan kapta
el a FreeBSD lazat, amibdl maig nem tudott

kigydgyulni.

A FreeBSD projekt honlapja: @ http://www.freebsd.org
A magyar FreeBSD honlap: @ http://www.freebsd.hu
A magyar BSD honlap: < http://www.bsd.hu

A kézikbnyv magyar forditasa

2 http://www.enaplo.hu/FreeBSD/handbook/
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